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X-Road Operator Komponentleri

(PKI)

CA
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Turgenlesikden
son...

NIIS X-Road ugin tazelenme gykardy.

Oy tapsyrygy:
*  PKI-ni ayratyn X-Road mysaly gurnamasy ugin tayyarlan.
* VM-leri doretmekden baslap, birinji agza howpsuzlyk serwerini gogmaga ¢enli gurnama
islerini 6zbasdak yerine yetirin.
Her bir wersiyada wersiyanyn TM-DEV nusgasyna girizmek ugin ulanylyp bilinjekdigini
tassyklamak tgin muny etmeli bolarsynyz.
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Gurnama tertibi

1. Merkezi serwer

2. Dolandyrys Howpsuzlyk Serweri

3. Agza Howpsuzlyk Serweri
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Merkezi serwer
tejribesi

* Merkezi serweri nadip gurnamaly




Talaplar

* Ubuntu 22.04 LTS ya-da Ubuntu 24.04 LTS

 |h az 2 gb operatiw yady, 1 prosessory we 40 gb gaty disk meydany bolan wirtual masyn (kdplencg loglar Ggin)

* Internet birikmesi ya-da i¢cerki X-Road ammaryna giris

« Masyna kok girig

« Gosmaca talaplar resmi resminamalardan (tor ulgamy we s.m.) alnyp bilner: https://github.com/nordic-institute/X-
Road/blob/master/doc/Manuals/ig-cs_x-road 6 central_server_installation_guide.md#21-prerequisites-to-installation
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Gurnama

* VMe-e taze ulanyjy gosun, ol super admin ulanyjysy bolar.
« X-Road repozitoriyasynyn acaryny VM-e gosun
« curl http://217.174.238.40/key/public | sudo apt-key gos -
« X-Road repozitoriyasynyn adresini VM-e gosun
« sudo apt-add-repository -y "deb http://217.174.238.40/xroad-release-deb $(Isb_release -sc)-
current main"

Bu, icerki maglumat bazasy bilen Merkezi Serweri gurnar. Dasarky maglumat bazasyny ulanmak, meselem,
Oniimgilik gurnalan yaly, has kop adimleri talap edyar. Nahili etmelidigi su yerde: https://github.com/nordic-
institute/X-Road/blob/master/doc/Manuals/ig-cs_x-road 6 _central server_installation guide.md#26-remote-
database-setup-optional

Yokary Elyeterlilik su yerde beyan edilyéar: https://github.com/nordic-institute/X-
Road/blob/master/doc/Manuals/ig-csha_x-road 6 _ha_installation_guide.md
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lIkinji konfigurasiya

« llIKkinji gezek giris edeninizde, mysallar doredilmeli.
« Mysalyn ady
« Serwerif salgysyny sazlamak
« PIN doredildi
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Konfigurasiya doretmegi gurnamak

«  Yumsak tokene girifi.

* I¢ki gol cekis acaryny doretmek

» Dasarky gol ¢cekis acaryny doretmek

« Agza synplaryny gosun

* Mysalyn eyesi hokmunde bellenjek ilkinji agzany gosun

* Dolandyrys hyzmatlary ugin agzanyn asagynda kigi ulgam doredin
* Mysalyn eyesi hokmunde agza gosun
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PKI-ni konfigurirlemek

« Sertifikatlasdyrma edarasyny gosmak
« Wagt mohurleme ygtyyarlylygyny gosmak
* Anchor faylyny gocurip almak
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Howpsuzlyk serwerini
dolandyrmak boyunca
tejribe

« Dolandyrys Howpsuzlyk Serwerini nadip gurnamaly




Gurnama

* VMe-e taze ulanyjy gosun, ol super admin ulanyjysy bolar.
« X-Road repozitoriyasynyn acaryny VM-e gosun
« https://artifactory.niis.org/api/gpg/key/public burmaly | sudo apt-key gosmaly -
« X-Road repozitoriyasynyn adresini VM-e gosun
« sudo apt-add-repository -y "deb https://artifactory.niis.org/xroad-release-deb $(Isb_release -sc)-current
main"
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Ulanyjy interfeysine girin

Ulanyjy interfeysi su salgy boyunca serwerifiizde elyeterlidir: https://<server ip or dns>:4000

Girig etmek Ugin, gurnama wagtynda doreden Ulanyjyny ulanyn.
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Anchor fayly

Howpsuzlyk serwerine anker faylyny girizin, sonda serwer haysy X-Road nusgalaryna gosulyandygyny we
merkezi serwerin salgysynyn nirededigini biler.

Seyle hem, barlag jeminini dogrudygyny barlap bilersiniz.
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Serverin baslangyclandyrylmagy barada agza maglumaty



Turkmenistan X-

Road Center

Gelifl, muny eskiz edip gorelir!
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Merkezl serwer
hyzmaty

* Log yazgylary
« Tazelenyar




UI/API-de konfigurasiya.

« Ul hem API-nin 6zuni ulanyar, Ul arkaly elyeterli bolan ahli konfigurasiyalar API arkaly elyeterlidir.
« X-Road mysal konfigurasiyasy
* Global konfigurasiya
 TSA sazlamalary
« CA/OCSP sazlamalary
* Dolandyrys agzasynyn sazlamalary
« Agzalar
« Dolandyrys talaplary
 Howpsuzlyk serwerleri
Umumy sazlamalar
« Uzakdan dolandyrys ucin API acarlary
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Konfigurasiya fayllaryndaky konfigurasiyalar

Uytgedilip bilinyan konfigurasiya fayllary:

» /etc/xroad/db.properties - db birikme sazlamalary
» /etc/xroad/devices.ini - HSM Merkezi Server bilen ulanylyan bolsa, HSM konfigurasiyasy
» /etc/xroad/conf.d/local.ini - Merkezi serwer Ugin umumy konfigurasiya parametrleri.

Merkezi serwer ugin konfigurasiya fayllarynda we basga yerlerde namelerin Uytgedilip bilinjekdigi baradaky
parametrlerin dusundirigi:
https://github.com/nordic-institute/X-Road/blob/master/doc/Manuals/ug-syspar_x-

road_v6_system_ parameters.md#4-central-server-system-parameters
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Maglumat bazasynda konfigurasiya

Maglumat bazasyndaky konfigurasiyalar buyruklary yerine yetirmek tg¢in gonuden-goni komanda setiri arkaly maglumat
bazasyna birikmegi talap edyar.

Maglumat bazasynda namelerin Uytgedilip bilinjekdigi baradaky maglumatlar resminamalarda bar: https://github.com/nordic-institute/X-
Road/blob/master/doc/Manuals/ug-syspar_x-road_v6_system_parameters.md#42-system-parameters-in-the-database

Maglumat bazasyndaky parametrleri nadip uytgetmelidigi resminamalarda hem beyan edilyar: https://github.com/nordic-institute/X-
Road/blob/master/doc/Manuals/ug-syspar_x-road_v6_system_parameters.md#22-changing-the-system-parameter-values-in-the-central-server-

database

29
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Tor uytgesmelert,
merkezi serwerlerin
gocurilmegi...

CS-i gogurmek ya-da onun tor adresini
uytgetmek kyn.
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Log yazgylary

« Ahli yazgylar standart yagdayda wirtual masynyri iginde saklanyar.
» /var/log/xroad papkasy
» Logfayllar:
« Audit.log - Merkezi serwerde edilen ahli hereketleri yazga alyar
« Configuration_client.log - global konfigurasiya doretmek bilen baglanysykly ahli zady yazga alyar
* Merkezi serwerin hyzmatlarynyn gundeligi - Merkezi serwerin hodurleyan hyzmatlaryna degisli ahli
gundelikler.

« Signer.log - konfigurasiya fayllaryna gol cekmek bilen baglanysykly ahli zatlar.
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Merkezi serweri
dikeltmek/nusgalamak




Agzalary
dolandyrmak

* Praktikasy
* Howpsuzlyk serweri gogulyar
» Agza gosulyar
* Kigi ulgamy gosmak




Agza gosulyar

Agza ahli zadyn baglanysykly esasy obyektidir, sonun ugin bu ilkinji adimdir.
Merkezi serwer > Agzalar > Agza gogmak
Uc baha talap edilyar:
« Agza ady - Adatca gosulyan guramanyn ady
« Agza klasy - Agza guramasynyn gornusi, COM, GOV, EXT
« Agza kody - Guramanyn resmi sahsyyetnamasynyn kabir gornusi, mysal Ucin Salgyt kody
Agzalar gosulmazdan on ya-da gosulys wagtynda gosulyp bilner, bu ulanylyan gosulys prosesine baglydyr.
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Howpsuzlyk serwerini gosmak

 Howpsuzlyk serwerlerini gosmak kopleng Dolandyrys Talaplary arkaly amala asyrylyar, yone olary el bilen
hem gosmak mumkin.

« Merkezi serwer > Dolandyrys talaplary > agyk talaby saylan.

« Adaty yagdayda, Merkezi Server difie isjen talaplary gorkezyar, yerine yetirilen ya-da ret edilen talaplar
gizlenyar

« Talaplar kabul edilip ya-da ret edilip bilner.

» Egertalap kabul edilse, Merkezi Serwer Howpsuzlyk Serwerini hasaba almak Ug¢in agzanyn asagyndaky ahli
zerur maglumatlary awtomatiki usulda gosar.

« [Egertalap ret edilse, hi¢ zat gosulmaz.



Kici ulgamy gosun

Kici ulgamy gosmak Howpsuzlyk serweri yaly, Dolandyrys talaplary arkaly ya-da el bilen amala asgyrylyar.
« Merkezi serwer > Dolandyrys talaplary > agyk talaby saylan.
« Adaty yagdayda, Merkezi Server dine isjen talaplary gorkezyar, yerine yetirilen ya-da ret edilen talaplar
gizlenyar
« Talaplar kabul edilip ya-da ret edilip bilner.
« Egertalap kabul edilse, Merkezi Serwer kici ulgamy hasaba almak ugin agzalaryn Howpsuzlyk Serwerinif
asagyndaky ahli zerur maglumatlary awtomatiki usulda gosar.
« Egertalap ret edilse, hi¢ zat gosulmaz.
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Agzalary
dolandyrmak

« Name ugin ol dine maglumat bazasyndaky yazgy dal




Agza

Kim, Name ucin, Hacan we Name ucin
dal?

38

Her bir agza 6z howpsuzlygyna 6zUu uns bermeli!

Operator awtomatlagdyrylan isleme Ugin sahsyyeti tassyklayar.
Agzany name kesgitleyar? / Agzany nadip tassyklamaly?
Gosulmak tg¢in name gerek?

« Beyannama ya-da subutnama?
Gosulys talaplary name Ucin degisli?



Isleysl

« Tehniki hyzmat
+ Sazlama

« Tipiki meseleler
« Gozeggilik

- SLA




Operator topary

Toparyn yolbasgysy

Yewangelist

API-lerir arhitektory / talimgisi

Hyzmat eyesi (X-Road)

Gozegcilik boyunca bilermen

Agza dolandyryjy

Hyzmat eyesi (PKI)

CA operatory

Infrastruktura operatory / Sistem administratory
(Goldaw)
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Gozegcilik

mmmm Java programmasy / X-Road-a degisli dal gozeggilik

e Howpsuzlyk serweri yene bir java programmasydyr
e X-Road prosesleriislemeli
e Programmanyn yeterlik serisdeleri bolmaly

Komponent dolandyrysy / Dasky gursawyn gozeggiligi

e Agzalar tarapyndan haysy protokol wersiyalary we ayratynlyklar toplumy ulanylyar?
e Agzalar tehniki bélekleri saklayarlarmy?

s APl dolandyrysy / Operasiya gozeggiligi

e In uly gyzyklanyan taraplar kimler?
e Agzalar biri-birine nahili bagly? Gatnasyklar we garaslylyk?
e APl jogapkarciligini eyelerine nadip yliklemeli?

Durnukly ekosistema ugin
meseleleri kyngylyga
owrulmezden on tapmak
mohumdir.
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Hyzmat derejesi
baradaky ylalasyk

Global konfigurasiya - mohleti gutaryan penjire wagtyn
mohumligini kesgitleyar. Yokary bitewilik howpy!

Agzalary dolandyrmak
« Dolandyrys hyzmatlary - agzalaryn dolandyrys
prosesleri
« Sertifikat bermek - agza dolandyrys SLA-syna layyk
gelmeli

OCSP (icerki bolsa) - howpsuzlygy elyeterlilik bilen

denlesdirin

Wagt mohurleme (igerki bolsa) - howpsuzlygy elyeterlilik

bilen denlesdirin

Esasy komponentlerii ammary ya-da aynasy - belli bir

derejede elyeterlilik, yerlikli bitewilik.

Goldaw - musderileriniz Ugin

« Howpsuzlyk hadysalaryna reaksiya gullugy -

kemsitmeleri goz onunde tutun.




Satyjyny yzarlan

niis.org / xroad.global
Ozara isleyan ¢ozgutler tigin Nordic instituty

Cykarys bellikleri we yol gorkezijisi
Hakykatyn cesmesi hokminde NIIS resminamalary
Yerli ulanys (icin 6zlesdirif

Programma Upjungiligi Ugin ayna
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Gundelik tertip

» Agzalara soraglary boyunca komek bermek

* Dolandyrys talaplaryny barlan

* X-Road serwerlerini/hyzmatlaryny gozeggilikde saklamak
+ X-Road ugin tazelenmeleri tayyarlan we synagdan gegirin




Taze we bar bolan
agzalara komek etmek

« X-Road, hyzmat we s.m. barada yzygiderli soraglar.

» Agzalaryn Howpsuzlyk Serverleri ya-da hyzmatlary bilen
baglanysykly meseleleri cozmage komek edin.




Dolandyrys talaplary

Taze dolandyrys talaplaryny barlan we olary yerine
yetirin.




Tazelenmeler we
synaglar

X-Road komponentlerinin taze ¢ykarylyslaryny
tayyarlamak we synagdan gecirmek.

Musderi bilen baglanysykly gursawlarda dal (TM, TM-TEST, TM-DEV)




Sazlama

Global konfigurasiya

Dolandyrys hyzmatlary




Howpsuzlyk

+ X-Road platformanyn we agzalarynyn hyzmatlarynyn howpsuzlygyny
nahili Gpjun edyar
 Elyeterlilik
«  Gizlinlik
« Dogrugyllyk




Howpsuzlyk dizayny

*  Olgeglenis mimkingiligi
* Asakdan bitaraplyk
®* esasy |IP-tory ulanylyp bilner, howpsuz dal
*  Yokardan bitaraplyk
* Islendik agza islendik is senariyasy ucin ulanyp biler
* Elyeterlilik
* Hyzmat/API Upjun edijisi tarapyndan dolandyrylyar

* CS/MSS/OCSP/TSA elyeterliligi API elyeterliligine tasir
etmeyar.

* Gizlinlik

* Wagtlayyn iki taraplayyn sifrlenen kanallar
* Dogrugyllyk/ret etmezlik

®* Sanly gol ¢ekilen maglumatlar/habarlar
®* Resurslaryn netijeliligi

External Networks

Internet

Local Network

Time
stamping
Service

P ettt Bl

Security
Server

Message Traffic
(Management Requests)

Message Traffic
(Monitoring Requests)

Security Server

e e e e e E e e e E e e----

NIOMION |20



Sarp ediji

Sarp ediji HS

SecEnv

Jogap

TLS birikmesi

Upjiin ediji HS

Upjin ediji
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Elyeterliligin tasirleri

Parametr ™ TM-TEST TM-DEV
confExpirelntervalS | 172800 345600 345600
ekundlar (48 sagat) (96 sagat) (96 sagat)
ocspFreshnessSek |129600 259200 259200
undlar (36 sagat) (72 sagat) (72 sagat)
wagt mohirleme 86400 86400 86400
aralygy sekundlar |(24 sagat) (24 sagat) (24 sagat)
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Cantral
Management

Habar gundeligi

. Service Meladata
Wagt mohurleme konfigurasiyasy: derrew ... kopgulikleyin ; Protacel
;v v Configuration Client ; o«
Bu maglumat bazasy... ony yenil saklan! 3 ! .
Download \ i ,
Signed Document ! ' N e
Subutnamalary gykarmak we barlamak: ! : *3 "\ 4 . ‘
e Dinfle maglumat bazasyndan é ] <—'_-> o Soerations
e . L . .. . .,‘ : ‘. 'f Manitaring Prolacol
e Dine habaryn ID-sini bilseniz! 5P oo | Downkad ’
. ‘.. : nifiguration ,.' . ) ¥
v Operational
Mantoring JMX
Message Transport Massage g % el
Praiocol Protocol . ™ Environmental
. . Monitoring Protocol
. F 1
Core companant . '
. i L 4 Environmanial
e Monitoring JMX

. Extarnal component




Dolandyrys

Platformanyn gowy eyeciligi howpsuzlyk
serwerlerini gurmakdan has kop zady 0z igine
alyar-...




Islemegi goldayan
gurallar

Acylys sahypasy / 0z-0zune hyzmat etmek
Gozeggilik (zerurlyklara gora)

Agzalaryn we hyzmatlaryn jemgyyetcilik
katalogy

Okuwlar / APl mysallary we okuw gollanmalary

@)
o=

Y4yacTHUKM Moacucremsl Cepsucsbl CepBepa 6e3onacHoOCTH Mc

UHpopMaumoHHas cuctema “Ka

i

1426

CepsBuchl

HenaeHO 3apermcTpupoBaHHble CepPBUCHI

Ne HauMeHoBaHue

1 statement... gs...

~ rsvnls By 11iear roamt inced of o



Dolandyrys
wezipeleri

Ynamdarlyk hyzmatlaryny dolandyrmak
Bir ya-da birnacge

Icki ya-da dasarky

Wagtynda kriptografiya

Mysaly arassalamak

Kone howpsuzlyk serwerleri

Kone protokollar

Cykarys dolandyrysy
Iki ayna maslahat berilyar

e |slap duzuji
e Ansat APl doretmek

e |S Gpjun edijisi
e Biznesin bitewiligini synagdan gecirmek

e [Seyesi/ ISP
e Biznes / ynamdarlyk hyzmatlarynyn arasyndaky
dogrucyllyk

e |S eyesi
e Biznes isi
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Ozara isjenligi dolandyrmak we Uytgesmeleri dolandyrmak

Howpsuzlyk syyasatyny dolandyryn
e Agza howpsuzlyk serwerinin konfigurasiyasyna pasgel berip bilermi?
Uytgesmeleri dolandyrmak

e Komponentler (howpsuzlyk serwerinini gykaryslary)
e Protokol Uytgesmeleri

Agzalaryn talaplary we syyasatdaky uytgesmeler
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Kuwwaty osdurmek

Agza komponentlerinin gurlusy

« Esasy ulgamyn isleysi we dolandyrylysy

* Howpsuzlykdan habarly ulgam dolandyrysy
 SecDevOps

Hyzmatlary islap duzmek we API integrasiyasy

« APl islap dizmek stekleri

« APl dizayny we arhitekturasy

+ SOA we Mikrohyzmatlar cemelesmesi

Hyzmat dizayny we integrasiyalasdyrylan jemgyyetcilik hyzmatlary
* Biznes hyzmatlaryny tazeden dizayn etmek

« MDA-laryn arasyndaky hyzmatdaslyk

Okuw we bagarnyklary 6sdurmek (we LMS) elyeterlidir.
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Agzalary dolandyrmak prosesi

« Konfigurasiya ankerini, CSR-leri we sertifikatlary alysmak Ggin gurallar we
kanallar

» Operatorlar ugin adimlerin tehniki tertibi
« Ulanyjylar tG¢in gosulmak ucgin adimler / yol gorkeziji
« Ulanys sertleri (baslangyg)
MuUsderi bilen ylizbe-yuz bolyan ahli mysallar Gg¢in SLA
Agzalary ise cekin
« Anli derejelerde (yokary derejeli yolbasgylar, proses eyeleri,
inzenerler/binagarler/islap duzujiler)
« Agzalaryn arasynda integrasiya geplesiklerini yenillesdirmek
« Dowam et

Musderiler Ugin mumekingilikleri (okuwlar we goldaw) doretmek

X-Road ulanmak Ggin yerli pasgelcilikleri anyklan
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Jemgyyet

e Gyzyklanyan taraplaryn -
ulanyjylarynyzyn arasynda uly
mumkingilik bar.

e Oz aralarynda.

e Dususyk ucin mumkingilikleri
tayyarlan.

Bizhnes MU

X-Road Core

Jemgyyetcilik
gurallary
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